


3.1. (1) Prestatorul se obligd sa presteze Servicii de gizduire, mentenantd, actualizare continut website, si
gizduire e-mail, 600 GB SSD, in conformitate cu obligatiile asumate prin prezentul Contract.

(2) Activititile care fac obiectul prezentului Contract sunt: mentenanta site, gdzduire website; gazduire e-mail,
minimum 150 adrese, se vor folosi adrese e-mail @amccrs-pmb.ro deja existente; spatiu de stocare 600 GB;.

4. Pretul Contractului
4.1. Pretul convenit pentru indeplinirea Contractului, plétibil Prestatorului de catre Achizitor, este de 7.000,00

lei, la care se adauga cota legala de TVA. Pretul contractului este calculat astfel : pret servicii 1.400 lei (fara

TVA)/lund * 5 luni = 7.000 lei fara TVA.
4.2. Pretul contractului este ferm; nu se accepta ajustarea pretului contractului.

5. Durata Contractului
5.1. Durata prezentului Contract este pana la data de 31.12.2023, cu posibilitatea prelungirii cu 4 luni prin act

aditional, in conditiile legii.

6. Documentele Contractului
6.1. Documentele Contractului sunt:
a) caietul de sarcini ;
b) oferta;
c) acte aditionale, dacd este cazul;
d) acordul de prelucrare a datelor cu caracter personal;
e) anexa la acordul de prelucrare a datelor.

7. Obligatiile Prestatorului
7.1. Prestatorul se obliga si presteze serviciile la standardele si/sau performantele prezentate in caietul de

sarcini si ofertd, anexe la Contract.
7.2. (1) Prestatorul are obligatia de a presta serviciile prevazute in Contract cu profesionalismul si
promptitudinea cuvenite angajamentului asumat si in conformitate cu oferta depusa.
(2) Prestatorul se obligd sd supravegheze prestarea serviciilor, sa asigure resursele umane, echipamentele si
orice alte asemenea, cerute de si pentru Contract, in masura in care necesitatea asigurarii acestora este
previzuti in prezentul Contract sau se poate deduce in mod rezonabil din Contract.
7.4. (1) Prestatorul va realiza actualizarea si intretinerea website-ului si a e-mail-ului lunar si ori de céte ori
este nevoie, prin intermediul modulului de administrare.
(2) Modulul de administrare va permite: editarea structurii website-ului, incarcarea de figiere si imagini in
timp ce versiunea publica rimane nemodificatd; adiugarea, stergerea si modificarea administratorilor.
7.5. Prestatorul se obligd ca, pe perioada de valabilitate a contractului, la solicitarea Achizitorului:
a) si actualizeze continutul platformei cu informatii furnizate de Achizitor (text, multimedia etc.);
b) si optimizeze materialul multimedia ce va fi adaugat pe site;
¢) si dezvolte platforma in concordanta cu necesitatile sesizate;
d) si evalueze riscurile de securitate si si efectueze optimizdri pentru asigurarea securititii cu o
periodicitate lunara si oricand, la solicitarea Achizitorului;
e) si remedieze disfunctionalitatile sesizate si sd corecteze erorile de aplicatie aparute.
7.6. Prestatorul raspunde:
- de siguranta tuturor operatiunilor si metodelor de prestare utilizate si de calificarea personalului folosit
pe toatd durata Contractului;
- in conditiile legii, pentru prejudiciile cauzate din vina/culpa personalului propriu, ca urmare a
nerespectarii obligatiilor contractuale.
7.7. Prestatorul se obligd si despigubeasca Achizitorul impotriva oricéror:
a) reclamatii si actiuni in justitie, ce rezultad din incélcarea unor drepturi de proprietate intelectuala
(brevete, nume, marci inregistrate), legate de echipamentele, materialele, instalatiile sau utilajele
folosite pentru sau in legatura cu serviciile prestate, si
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(c) daci va fi cazul, transferurile Datelor Personale in tot sau in parte cétre o tara ter{d sau organizatie
internationala, inclusiv cu identificarea acestora, si in conditiile Regulamentului;

(d) odescriere generald a masurilor tehnice i organizatorice menite sa asigure securitatea Datelor Personale.
5.2.Evidenta (registrul) activitatilor de prelucrare va fi tinuti in format electronic. Imputernicitul va pune la
dispozitia Operatorului evidenta mentionata, precum si descrierea tuturor mésurilor tehnice §i organizatorice
luate pentru protectia Datelor cu Caracter Personal, in conformitate cu Legislatia Aplicabila si prezentul
Acord. De asemenea, imputernicitul va pune la dispozitia Autoritatii de Supraveghere la cererea acesteia
respectiva evidentd, avand obligatia de a notifica Operatorul despre aceasta, in maxim 3 zile calendaristice.

6. Securitatea si Confidentialitatea Datelor Personale

6.1.Imputernicitul este de acord si garanteaza ca implementeaza masurile de protectie de ordin fizic, logistic,
tehnic si organizationale necesare si asigure protectia Datelor Personale, adaptate la riscurile activittilor de
prelucrare desfasurate, inclusiv, dar fird a se limita la, acele masuri impotriva distrugerii accidentale sau
nelegale, pierderii sau modificarii/alterarii sau accesului neautorizat al Datelor Personale de catre terti.

6.2. Imputernicitul garanteazi implementarea a cel putin urméatoarelor masuri si, de asemenea, garanteaza ca
se va asigura ci angajatii sdi vor adera si se vor conforma la acestea:

6.2.1. Cerinte organizatorice:

- angajatii vor fi instruiti corespunzator cu privire la normele de securitate si prelucrarea datelor cu caracter
personal la momentul angajarii si anual pe perioada angajarii. Imputernicitul trebuie sa pastreze un jurnal
actualizat la zi cu privire la aceste instruiri.

- folosirea de conturi de utilizator unice si inregistrarea tuturor actiunilor efectuate prin jurnale (log-uri) de
audit.

- Procedura de control a vizitatorilor sau a altor persoane striine Imputernicitului.

- Imputernicitul trebuie sa opreasca imediat accesul la sediile si retelele sale informatice pentru persoanele

cu care a incheiat colaborarea.

6.2.2.Cerinte minime generale referitoare la securitatea informatiei

- Imputernicitul trebuie sa aiba, in format scris, o politica de securitate a informatiei sau politici si proceduri
cu privire la administrarea securitatii informatice in cadrul organizatiei sale.
- imputernicitul va implementa masuri adecvate pentru a asigura securitatea infrastructurii IT din locatia sa
in ceea ce priveste securitatea componentelor, masurile pentru asigurarea securitdtii configuratiilor de pe
servere. iImputernicitul trebuie si se asigure ca nu se vor folosi echipamente personale ale angajatilor (inclusiv
contractori sau angajati temporari) pentru stocarea, accesarea sau procesarea datelor si/sau informatiilor
Operatorului.
- In cazul in care se stabileste o conectivitate intre sistemele Imputernicitului si sistemele Operatorului aceasti
conectare se va face folosind canale securizate, iar datele vor fi criptate urménd cele mai bune practici din
industrie.
- Daci accesul de la distanti (remote access) prin intermediul retelelor publice este folosit pentru activitati de
suport, conexiunea va fi criptata conform celor mai bune practici.
- Comunicarea prin intermediul e-mailului intre Imputernicit si Operator nu trebuie sa includa informatii sau
date confidentiale sau sensibile, exceptand cazul in care se foloseste criptarea folosind tehnologii de criptare
puternice, agreate de parti.
- fmputernicitul trebuie s mentind controlul accesului la sistemele care permit oferirea serviciului cétre
Operator, prin respectarea urmatoarelor instructiuni minime:
- Toti utilizatorii trebuie si aiba conturi de identificare unice;
- Parola trebuie schimbata regulat;
- Parolele vor fi stocate criptat, unidirectional;
- Conturile nefolosite trebuie si fie dezactivate;
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(b) numele si datele de contact ale responsabilului cu protectia datelor din partea Imputernicitului sau alt punct
de contact pentru Imputernicit de unde se pot obtine mai multe informatii in acest sens;

(c) o descriere a riscului astfel ivit si a posibilelor consecinte ale Incidentului de Securitate;

(d) o descriere a masurilor luate sau propuse spre a fi luate de catre Imputernicit pentru a remedia problema
Incidentului de Securitate, inclusiv, daca este potrivit, masurile pentru atenuarea efectelor sale negative.
6.3.4. Atunci cand informatiile mentionate la pct. 6.3.3. nu pot fi transmise in termenul alocat catre Operator,
ele vor putea fi transmise de catre Imputernicit in mai multe etape, fard intarzieri nejustificate, dar intr-un
interval maxim de 10 zile calendaristice de la momentul cind Imputernicitul a luat la cunostintd despre
Incidentul de Securitate.

6.3.5. Imputernicitul va colabora cu Operatorul, astfel incat acesta din urma sa isi indeplineasca obligatiile
sale de notificare a Autorititii de Supraveghere cu privire la Incidentul de Securitate, in conformitate cu
Regulamentul si Legislatia Aplicabila.

6.3.6. imputernicitul nu va emite nici un fel de comunicat de presa sau orice astfel de comunicare publicd in
legatura cu un Incident de Securitate presupus sau care a avut efectiv loc si care implica Datele cu Caracter
Personal ale Operatorului, fard acordul prealabil scris al Operatorului, cu exceptia situatiilor impuse de lege.
6.3.7. iImputernicitul va mentine inregistrari ale oricaror Incidente de Securitate cunoscute si care sunt in
legitura cu Datele cu Caracter Personal ale Operatorului. Imputernicitul va pune la dispozitia Operatorului

aceste Inregistrari.

7. Subcontractori

7.3.Imputernicitul nu va implica nici un Subcontractor in oricare dintre activitatile de prelucrare a Datelor
Personale ale Operatorului, fard autorizarea prealabila specificd, generala, scrisd din partea Operatorului, cu
respectarea obligatiilor de informare de la art. 28 alin. (2) din Regulament.

7.4.1n cazul in care autorizarea mentionata la clauza 7.1. de mai sus este data de Operator, Imputernicitul este
de acord si garanteazi cd acel contract sau act juridic pe care Imputernicitul il incheie cu Subcontractorul
autorizat de Operator va contine cel putin acele obligatii ale Imputernicitului in legitura cu protectia datelor
cu caracter personal asumate prin prezentul Acord. De asemenea, Imputernicitul se va asigura ca un astfel de
contract sau act juridic incheiat cu un Subcontractor va inceta in mod automat la expirarea sau incetarea
Contractului de Servicii dintre Operator si Imputernicit.

7.5.Imputernicitul este si va rimane raspunzator fatdi de Operator pentru conduita Subcontractorilor
Imputernicitului in legaturd cu Serviciile furnizate catre Operator si pentru orice consecinte materiale sau
morale care derivi din aceastd conduiti si, in general, pentru neindeplinirea sau indeplinirea defectuoasi de
citre Subcontractor a obligatiilor subcontractate de protectie a Datelor Personale.

7.6. Imputernicitul se obligd sd transmitd imediat catre Operator, la cerere acestuia din urma, o copie a
contractului incheiat intre Imputernicit si Subcontractor, precum si o descriere a masurilor de securitate
implementate de Subcontractor. Imputernicitul poate si elimine din continutul contractului transmis orice fel
de informatii comerciale referitoare la relatia dintre imputernicit si Subcontractor, iar Operatorul isi asuma
obligatia de a trata astfel de contracte cu maxima confidentialitate, cu exceptia situatiilor in care Operatorul
este obligat si divulge astfel de informatii sau documente cétre o Autoritate de Supraveghere sau alté autoritate
publici sau unei Persoane Vizate care solicité si este indreptatité la acest lucru.

7.7.1n cazul in care Operatorul dispune de motive care determina ca acesta sd se opuna unui Subcontractor,
pe motivul nerespectarii de catre acest Subcontractor a prezentului Acord, Operatorul va notifica in scris
Imputernicitul, iar Imputernicitul va depune eforturi rezonabile pentru a pune la dispozitia Operatorului o
modificare cu privire la Subcontractor sau va recomanda o modificare rezonabild din punct de vedere
comercial a activitatilor de prelucrare intr-o perioadd de maxim 60 de zile de la data la care Operatorul si-a
exprimat opozitia sau dezacordul. In cazul in care, in termenul dat, situatia nu este remediatd de citre
imputernicit si/sau subcontractorul respectiv, Operatorul poate notifica Imputernicitul in scris cu privire la
infirmarea autorizatiei acordate Subcontractorului cu efect imediat.
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